
1/2

La FASe a déjoué une cyberattaque
lecourrier.ch/2021/11/04/la-fase-a-dejoue-une-cyberattaque

Genève
En octobre, la Fondation genevoise pour l’animation socio-culturelle a subi un piratage
informatique qu’elle a heureusement pu repérer à temps.
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En Suisse, les cyberattaques se multiplient depuis une année. KEYSTONE/PHOTO PRÉTEXTE

piratage informatique
La Fondation genevoise pour l’animation socio-culturelle (FASe) a réussi à déjouer une
tentative de piratage informatique, découverte le 18 octobre à l’aube, a appris Le Courrier.
«Nous avons subi une attaque via un serveur mail, qui a tenté de crypter nos fichiers.
Mais nous avons des sondes, elle a assez vite été repérée. Pour la contrer, il a toutefois
fallu déconnecter tout le système», précise Yann Boggio, secrétaire général.

En clair, durant deux jours, aucun accès aux mails n’était possible pour les collaborateurs
et collaboratrices. La Fase, en plus du secrétariat général, regroupe 47 centres de loisirs,
maisons de quartier, terrains d’aventures et jardins Robinson, ainsi que 13 équipes de
travail social hors murs, 16 ludothèques et diverses équipes sur des projets spécifiques.
«Les activités sur le terrain ont modestement été touchées, mais a il fallu recourir aux
téléphones ou aux applications de messagerie comme WhatsApp. Les équipes ont su faire
preuve d’agilité.»

Perte de temps
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En outre, l’accès aux fichiers a été impossible durant une semaine, afin d’être sûr que le
système était complètement propre avant de le rétablir. «Nous n’avons rien perdu, grâce à
notre programme de sauvegarde, si ce n’est du temps», se félicite Yann Boggio. Il pense
que la FASe a ainsi évité une tentative de rançonnage. Une fois la «prise débranchée»,
plus de mille tentatives de connexion par minute étaient constatées.

Depuis, la FASe a encore amélioré ses mesures de protection. «C’est sans fin. Il y a deux
ou trois ans, nous avions déjà déjoué une attaque massive et renforcé notre système de
sécurité.»

En Suisse, les cyberattaques se multiplient. Une semaine avant celle de la FASe, la
commune de Montreux en a subi une qui, également déjouée, a toutefois obligé
l’administration à débrancher ses serveurs durant une semaine et à revenir au papier et
au crayon. Fin août, on apprenait que les données privées de milliers d’habitantes et
habitants de Rolle circulaient sur le darknet après une intrusion informatique.

Selon une estimation relayée par Le Temps, plus de 2600 entreprises suisses avaient eu
leurs données exposées sur le darknet entre août 2020 et août 2021, certaines ayant payé
des rançons. Le Centre national pour la cybersécurité a reçu 10’234 annonces de
cyberincidents durant le premiers semestre de cette année, deux fois plus qu’un an
auparavant, ce qui ne serait que la pointe de l’iceberg puisqu’il n’y a pas d’obligation de
signalement.

 
 


